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Article 1. Objecte

1.1. Aquestes instruccions tenen per objecte regular I'is correcte, responsable i segur dels
sistemes d’informacidé i recursos digitals de la Fundacié TecnoCampus per part dels i les
estudiants.

1.2. La finalitat d’aquestes instruccions és la de garantir la seguretat de la informacio, protegir
els actius tecnologics del centre, assegurar un Us responsable i adequat dels recursos digitals i
prevenir incidents de ciberseguretat.

Article 2.- Ambit d’aplicacié

2.1. Aquesta instruccio és d’aplicacid a tots els i les estudiants matriculades en estudis oficials o
propis de la Fundaciéo TecnoCampus que disposin d’accés als sistemes i recursos digitals del
centre, incloent-hi: el compte de correu electronic institucional, el campus virtual, la xarxa WI-
Fl, equips i aules d’informatica, aixi com plataformes o serveis en linia proporcionats pel
centre.

2.2. Aquesta instruccié sera igualment aplicable a qualsevol altre sistema, eina o servei digital
gue TecnoCampus pugui posar a disposicio dels estudiants en el futur.

Article 3.- Principis generals d’us

3.1. Els sistemes irecursos digitals de TecnoCampus han de ser utilitzats:

a) Amb finalitats académiques o relacionades amb la condicio d’estudiant.

b) De maneraresponsable, respectuosaiconforme ala normativa vigent.

c) Sense posar en risc la seguretat, disponibilitat o integritat dels sistemes o de la
informacio.

Article 4.- Credencials i accés als sistemes

4.1. Cal tenir en compte que:

a) Elcompte institucional és personal i intransferible.

b) Esta prohibit compartir credencials d’accés (usuari i contrasenya) amb terceres persones.

c) L’estudiant ésresponsable de totes les activitats que realitziamb el seu compte.

d) Cal utilitzar contrasenyes robustes i mantenir-les confidencials.

e) Qualsevol sospita d’accés indegut, suplantacié d’identitat o intent de phishing s’ha de
comunicar immediatament al SIT: sit@tecnocampus.cat

4.2. TecnoCampus pot suspendre temporalment I'accés als sistemes en cas de risc per a la
seguretat.
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Article 5. Usos permesos

5.1. Els y les estudiants poden utilitzar els recursos digitals:

a) Peralarealitzacio d'activitats docents i d’aprenentatge.

b) Per la comunicacié amb professorat, serveis administratius i altres membres de la
comunitat universitaria.

c) Peralagestié de tramits académics.

d) Altres activitats vinculades a la seva condicio d’estudiant.

e) Engeneral, per a la realitzacié de qualsevol activitat académica i que no contravingui
aquestes instruccions.

Article 6. Usos i activitats no permesos

6.1 Queda expressament prohibit:

a) Accedir sense autoritzacié a comptes, sistemes o informacio d’altres usuaris.

b) Intentarvulnerar la seguretat de la xarxa o dels sistemes del centre.

c) Utilitzar teécniques d’intrusié o hacking.

d) Suplantar la identitat d’altres persones.

e) Difondre malware, virus o contingut malicids.

f)  Enviar correu brossa o comunicacions massives

g) Utilitzar sistemes amb finalitats comercials o lucratives sense autoritzacid expressa

h) Compartir continguts il-legals o que vulnerin drets de propietat intel-lectual.

i) Manipular les capcaleres dels missatges de correu per tal d'emmascarar-ne I'autor o
I'origen.

j)  Ferun Us que perjudiqui el funcionament normal dels serveis tecnologics del centre.

k) Qualsevol Us que comporti una actuacio delictiva, deshonesta o no ética.

I) Difondre o crear continguts falsos o manipulats (“fake news”), aixi com continguts
alterats mitjangant técniques de manipulacié digital o audiovisual (incloent-hi “deep
fake”), que puguin induir a error, perjudicar tercers o danyar la reputacié de persones o
institucions.

Article 7. Us d’eines d’intel-ligéncia artificial

7.1. L'ds d’eines d’intel-ligéncia artificial ha de realitzar-se de manera responsable i ética,
conforme a la normativa vigent i a les directrius que estableixi el centre o el professorat en el
marc de |’activitat academica.

7.2. Els i les estudiants sén responsables de I'Us que facin d’aquestes eines i del contingut que
en resulti, aixi com del compliment de la normativa académica aplicable, de propietat
intel-lectual, proteccid de dades i Us dels sistemes d’informaci.

7.3. L’Gs d’aquesta tecnologia no podra comportar riscos per a la seguretat dels sistemes, la
confidencialitat de la informacié ni dels drets de tercers.

Article 8. Campanyes de seguretat i simulacions de phishing

8.1. Amb la finalitat de millorar la ciberseguretat i el nivell de conscienciacio digital,
TecnoCampus pot dur a terme accions de formacid, campanyes de sensibilitzacid i simulacions
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de phishing (phishing simulat o étic) amb finalitats preventives i educatives, orientades a millorar
la seguretat digital de la comunitat universitaria.

8.2. Aquestes actuacions no tenen finalitats sancionadores, sind Unicament preventives.

8.3. Les dades obtingudes en el marc d’aquestes accions podran ser analitzades amb finalitats de
millora dels sistemes de seguretat i, si escau, amb finalitats de recerca, sempre de manera
agregada i anonimitzada, d’acord amb la normativa vigent en mateéria de proteccio de dades.



