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PLEC DE PRESCRIPCIONS TECNIQUES PER A L’ADJUDICACIO DEL CONTRACTE D’EXPLOTACIO
DELS SERVEIS DEL CENTRE DE PROCESSAMENT DE DADES A L’EDIFICI TECNOCAMPUS 2 DEL
PARC TECNOCAMPUS MATARO

EXPEDIENT NUMERO 12/2015

1. INTRODUCCIO, OBJECTIUS | ABAST DEL SERVEI

L'Entitat Publica Empresarial Parc TecnoCampus, ha dut a terme dins del Parc Cientific i
Tecnologic del TecnoCampus Matarg, la construccio d’una sala tecnica (CPD) per donar cabuda
als sistemes d’informacioé de I’Ajuntament de Mataré i del TecnoCampus de Mataré.

Atés a que el mercat dels serveis de CPD és un mercat madur amb una oferta variada en
quantitat i qualitat, aquest CPD ha de disposar d'avantatges competitius, entre els que
destaquem:

Les Comunicacions:
e En el parc tecnologic disposem de les millors connexions a Internet de tot el
territori, amb accés a: la xarxa industrial, la xarxa cientifica, la xarxa oberta de
Catalunya i operadors (ONO, Telefonica i Orange).
e Tots amb accés directe de fibres optiques.
e Esta planificat convertir-se en un hub de comunicacions de la xarxa comarcal del
Maresme.

Les Infraestructures:
e Les instal-lacions sén completament noves i d’altes prestacions, que garanteixen
una bona eficiéncia energética i per tant un estalvi economic.
e Els nous sistemes de monitoritzacid garanteixen una alta qualitat de servei amb
uns recursos minims.

Els Clients potencials:

e Les 107 empreses instal-lades al parc disposen de connexions directes al CPD sense
necessitat de sortida a Internet. Aix0 proporciona un gran potencial per a la
implementacié de serveis, sense limitacions de velocitat i per tant molt
atractius/competitius en qualitat i costos.

e Aquest espai es pot convertir en el Hub de connexions de la Xarxa Comarcal del
Maresme, per tant sera un punt estrategic pel subministrament de serveis als
Ajuntaments de la comarca.

L’Entitat Publica Empresarial Parc Tecnocampus treu a concurs aquest plec técnic on ofereix la
concessié de 10 armaris i dels espais corresponents al CPD i els serveis associats al proveidor
que resulti adjudicatari d’aquest plec.

1.1  Objectius de la concessié del nou CPD

Els objectius principals del nou CPD sén:
e Consolidar i aplicar economies d’escala al mercat.
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e Obtenir sinergies i optimitzar I'Gs de recursos amb I’oferiment de solucions comunes.

e Homogeneitzar i estandarditzar els serveis.

e Alinear els serveis TIC amb les diferents necessitats dels col-lectius i clients del mercat i
del territori.

e Dotar-se d’instruments i practiques de governanca dels serveis que garanteixin
I’assoliment dels objectius i responguin a les necessitats dels clients.

e Disposar de mecanismes innovadors i flexibles per a I'adquisicio de serveis TIC.

e Homogeneitzar, simplificar i millorar la gestié dels serveis.

e Disposar d’'un millor control del rendiment dels serveis, gracies a eines transversals,
tecniques i de gestio, aplicables a tots els serveis.

e Gestionar de manera flexible i simple I'assignacié de recursos TIC a les necessitats de
les companyies i en funcié de la demanda.

e Liderar els avengos tecnologics.

Per tal d’assolir els objectius marcats sera necessari aplicar solucions de mercat a la prestacié
dels serveis, tant des del punt de vista de la tecnologia com dels processos de gestid i provisid
del servei, incorporant les millors practiques que s’apliquen actualment a les solucions de
mercat existents.

1.2  Objecte de la licitacié

L'objecte de la present licitacid inclou la creacié i provisié de serveis Cloud amb els seus serveis
associats, en les seves diferents modalitats i alineats amb les caracteristiques que actualment
s’ofereixen al mercat.

1.3 Abast del Servei

Passem a descriure a nivell introductori aquells aspectes més importants que, al nostre
entendre, hauran de formar part de les propostes que els licitadors oferiran com a resposta al
present plec técnic.

Servei per la creacid i provisié dels Serveis Cloud:

e Serveis Cloud en les seves diferents modalitats, laaS, PaaS i SaaS.

e Servei dEmmagatzematge i de Backup amb diferents tecnologies de replica, per tal de
garantir la seguretat de la informacid.

e Serveis de Hosting per ubicar plataformes de contingencia o plataformes propies.

e Serveis d’operacid, administracid, suport tecnic i técnica de sistemes sobre els serveis
TIC que s’hi instal-lin en qualsevol de les seves modalitats.

e Serveis de monitoratge i Reporting dels productes sobre els que s’ofereixin els
diferents serveis, aixi com la gestid dels processos corresponents a la demanda,
facturacio, etc.

e Serveis d’assessorament i suport als clients, per tal de dur a terme les transformacions
necessaries de les plataformes existents cap al model cloud proposat pel licitador.

La descripcid detallada de I'abast dels serveis a prestar pel proveidor es troba en el present
plec tecnic dins del seu capitol 3. Descripcio dels serveis a prestar, i en els annexos als que s’hi
fa referéencia.
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2. DESCRIPCIO DE LA SITUACIO ACTUAL

A continuacié passem a descriure la situacié actual del projecte del CPD aixi com les seves
caracteristiques tecniques. Aquesta documentacié ha de servir com a punt de referencia
davant de dubtes entre les parts sobre la situacié inicial de partida, i esta detallada als annexes
corresponents dins del present plec.

2.1 Caracteristiques Técniques del CPD
Les caracteristiques técniques del CPD son les segiients:

e Consta d’una sala IT de 60m2 amb 30 armaris de 48 unitats.

e Un sistema de climatitzacié On-Road, amb una alimentacié principal del TUB VERD i
una secundaria redundant amb refredadora.

e Disposa de linies d’alimentacié redundants amb proteccié de SAl. Amb una capacitat
de 120Kw.

e Una sala de quadres eléctrics i SAl de 22m?2.

e Una sala de telecomunicacions de 24m2.

2.2 Situaci6 actual del CPD
El CPD del TCM es troba en I'actualitat funcionant i totalment operatiu.

La distribucioé de I'ocupaciod dels 30 armaris dels que disposa el CPD és la seglient:
e 10 Armaris pels sistemes d’informacié de I’Ajuntament de Mataré.
e 10 Armaris pels sistemes d’informacié de la Fundacié Tecnocampus.
e 10 Armaris per la creacié i provisid dels serveis Cloud.

2.3 Serveis de Comunicacions del CPD

La sala de comunicacions disposa de connexions amb tot el parc i de la sortida als principals
operadors de comunicacions i telefonia, a la xarxa industrial i cientifica, i la xarxa oberta de
Catalunya.

2.4 Serveis de Gestio i Monitoritzacio de les instal-lacions

Per tal de dur a terme la gestidé i monitoritzacio de les instal-lacions de CPD, dins del projecte
d’instal-lacié del CPD es va requerir la provisio i instal-lacié del maquinari i les sondes que
permeten controlar els parametres fisics i logics que poden comprometre la disponibilitat del
CPD i el seu correcte funcionament. Per tant el CPD disposa de mecanismes de generacio
d’alertes davant d’esdeveniments critics.

Aquestes alertes poden ser consultades mitjancant una interficie de control centralitzat a
través de navegador web i és accessible localment o remotament a través de les xarxes de
dades.

A més d’aquesta interficie, els esdeveniments, atenent a la seva criticitat, sén enviats
mitjancant el correu electronic a diferents destinataris en funcié d’un ordre jerarquic basat en
la segmentacio de la responsabilitat per elements o per la criticitat dels esdeveniments.
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2.4.1 Elements que es monitoritzen
S’estan monitoritzant tots els elements que poden repercutir en la continuitat del servei.

Per tal de fer-ho possible, s’han instal-lat els seglients items:
e Targetes de comunicacions en equipaments critics.
e (Quadre d’'integracié de senyals
e Sensors de temperatura, humitat i liquids.
e Servidor central.

Els sistemes de monitoritzacid estan instal-lats en els seglients emplagaments:
e Sistemes en l'interior de la sala.
e Sistemes externs directament controlats (refredadores, generador).
e Sistemes externs indirectament controlats (subministrament electric).

2.4.1.1 Sistema de refrigeracio

El sistema de monitoritzacid d’intercanvi de calor deixara registrades com a minim els
parametres seglients.

e Temperatura d’impulsié de 'aigua a les refredadores

e Temperatura de retorn de I'aigua a les refredadores

e Temperatura de consigna.

e Temperatura de retorn d’aire en unitats d’intercanvi en ala SAI.

e Temperatura d’impulsié a passadis fred.

e Temperatura de retorn des de passadis calent.

e Funcionament de les bombes.

e Estat ON/ OFF

e Estat d’avaria.

e Cabdal d’aigua en unitats de I'interior de la Sala de Dades

e Cabdal d’aire en unitats de 'interior de la Sala de Dades

e Deteccid de liquids en unitats de l'interior de la Sala de Dades

e Avaria especifica de components del sistema (ventiladors, fonts d’alimentacié...)

e Avis per superacio de llindars especificats per I'usuari.

e Temperatura de consigna de grup en unitats de I'interior de |la Sala de Dades

e Potencia demandada i entregada per la unitat en unitats de l'interior de la Sala de

Dades

e Estat d’obertura de la valvula de tres vies en unitats de I'interior de la Sala de Dades

e Estat de funcionament ON / OFF en grup de bombeig

e Temperatura de l'aigua refrigerada del tub verd en grup de bombeig

e Pressid disponible en I'entrada del ramal en grup de bombeig

2.4.1.2 Parametres ambientals
El sistema pren la mesura de la temperatura de forma localitzada a cada rack i es disposa d’un

sensor de temperatura ambient en cada rack, on un d’ells per cada fila vigila també la humitat
relativa.
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2.4.1.3 Sistemes de deteccio de liquids

En cada unitat d’intercanvi de calor interna es disposa d’un sensor de liquids sota el fals terra
per detectar possibles fuites de liquids. Aquests sensors abasten també les zones de pas de
canonades del sistema de refrigeracio de la sala de dades i la sala del SAI.

2.4.1.4 Sistemes de proteccid contra incendis (PCl)

S’integren els senyals de la centraleta del sistema PCI en la gestid global de I’edifici de manera
que el personal de seguretat i/o manteniment rep les alarmes generades.

D’igual manera, es recullen els senyals en el sistema centralitzat de gestié del CPD, essent com
a minim els seglients:

e Estat de pre-alarma de deteccié
e Avaries
e Alarmade tret

2.4.1.5 Grup generador

El grup de generacié d’energia auxiliar és compartit amb la resta de funcions de I'edifici. Del
seu correcte funcionament depén la disponibilitat del CPD, per la qual cosa es té monitoritzat
dins del sistema centralitzat de gestié del CPD.

S’integren el senyals més critics del generador dins del sistema de monitoritzacio; els senyals
minims son:

e Grup en mode AUTO

e Grup en marxa

e Baix nivell de gasoil

e Fallida general

e Alarma preventiva

2.4.1.6 Sistema d’alimentacié ininterrompuda (SAl)
El sistema de monitoritzacié del SAl disposa dels seglients parametres monitoritzats:
e Funcionament amb bateries / inversor / bypass.
e Index de bateria defectuosa.
e Temps d’autonomia.
e Mesures de poténcia, tensid i intensitat
e index de bateria baixa.

2.4.2 Especificacions Tecniques

2.4.2.1 Servidor de Gestio
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El centre de dades disposa d’un servidor central instal-lat en un dels racks, al que es connecten
tots els dispositius monitoritzats. Aquest servidor permetra I'accés remot a tots els usuaris
amb permis i proporcionara tota la informacié de I'estat de funcionament del CPD.

Aquest sistema disposa de I'historic dels esdeveniments, aixi com els grafics d’estat al llarg del
temps de totes les variables monitoritzades, valors de consum de regletes, potencia eléctrica
total consumida, estat i autonomia de les bateries dels SAl, cabdals d’aigua dels
intercanviadors, potencia frigorifica dissipada... entre d’altres moltes variables.

El servidor té la capacitat per interpretar tots els senyals procedents dels diferents dispositius
encarregats de la recollida dels senyals d’altres dispositius que no poden ser directament
interpretats per ell mateix. (contactes secs, protocol MODBUS,...).

2.4.2.2 Integracid de Senyals

Per a la integracid dels senyals de les diferents unitats, s’utilitzen diferents protocols MODBUS,
contactes secs, o mitjangant connexié SNMP via TCP/IP.

El servidor funciona sota el protocol TCP/IP mitjancant connexié RJ45 per la seva integracio en
xarxa tant a nivell privat com a nivell public. Permet 'accés remot a tots els usuaris amb
permisos i proporciona tota la informacié de I'estat de funcionament del CPD.
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3. DESCRIPCIO DELS SERVEIS A PRESTAR

El proveidor haura de donar resposta dins de la seva proposta a les necessitats de servei i
productes que requereix I'abast d’aquesta licitacid, i que hem agrupat per blocs segons es
defineixen en el grafic seglient.

A més de la proposta dels productes i serveis caldra presentar un Model/Pla d’inversions,

indicant quina sera la seva planificacié per la implantacié dels productes Cloud i dels serveis
gue proposa pel model d’explotacid, aixi com les garanties i nivells de servei que hi oferira.

BLOC DE SERVEIS A OFERIR PEL LICITADOR

e ) Govern del propi servei que presta
Gestié i Control dels Serveis Padiudi i 3 i
o adjudicatari, i que haura de garantir la
. s s . P I
L (Projectes Provisio, Gesti6 processos, Reporting, Qualitat, Seguretat) ) correcta alineacié amb els clients
servel N D _ . .

; erveis e . Serveis professionals que garanteixen la
d’Assessoria. _ SRR CEBHEATE Mk capacitat, disponibilitat del serveis TIC, aixi
(Suport a clients i (Administracié, Monitoratge, Manteniment) I . X R 7
¢ com el seu manteniment i actualitzacio

\_ esenvolupadors) AN )
c . c D
Serveis de . . . Equipaments, Espais fisics, comunicacions i
Transformacio. Provisio i Serveis d'Infraestructura. servies associats a les necessitats de
(Captura de nous (1aaS, Paas, SaaS Housing) L R R R
) modalitats de cloud i Housing.
clients) L /

El proveidor haura de proveir els recursos materials, técnics i humans necessaris per tal
d’assolir els requeriments de servei amb el grau de capacitacio requerits i per dur a terme les
tasques definides, i haura de descriure dins de la seva proposta com aquesta dona resposta a
cadascun dels blocs de servei que es descriuen a continuacio.

3.1 Provisio i Serveis d’infraestructura

BLOC DE SERVEIS A OFERIR PEL LICITADOR

Gestié i Control dels Serveis.

(Saas, Paas, laaS) (x86, Unix)
(Projectes Provisid, Gesti6 processos, Reporting, Qualitat, Seguretat)

Cloud Computing Hosting

=

d’Assessoria. Suport dels serveis TIC.
(Suport a clients i (Administraci6, Monitoratge, Manteniment)
U desenvolupadors)

=

Serveis de Backup

)

Serveis de

Transformacié.
(Captura de nous
clients)

Provisié i Serveis d’Infraestructura. 4
(laaS, Paas, SaaS Housing)

Comunicacions

[ 1
Serveis [ Emmagatzematge J
[ 1
[ J

L'adjudicatari haura de descriure la seva proposta del cataleg de serveis de “Cloud computing”
basats en infraestructures publiques d'us compartit, sobre les que caldra implantar les
mesures de seguretat necessaries per a construir uns serveis especifics pel col-lectiu del
usuaris del Tecnocampus, Ajuntaments de la comarca, o empreses a qui es vulgui adrecar, i
que asseguri I'adaptacié del servei a les necessitats propies del mercat.

2015/Plec de Prescripcions Tecniques Pagina 10 de 24



= n Entitat Pibliza Empresarial Lozal
|

Parz Teznocampus Matant

Els serveis cloud es basara en un cataleg de serveis, el qual estara composat per un conjunt de
paquets de recursos que anira evolucionant en el temps en funcié de l'evolucié de la
tecnologia i la demanda del mercat.

Passem a continuacio a descriure, a titol orientatiu, un possible cataleg de serveis agrupats en
tipologies basiques i de mercat:

e Saa$S: Elements de cloud que inclouen I’aplicacié com a servei.

e PaaS: Elements de cloud que inclouen el middleware administrat.

e laaS: Elements de cloud que inclouen infraestructura i opcionalment el sistema
operatiu administrat.

e Emmagatzematge: Capacitat de disc definit com a servei gestionat.

Cataleg de Serveis Cloud

Tots els productes de cloud que es defineixin hauran d’incloure la instal-lacié i parametritzacié
de tots els seus components, aixi com tota la configuracié de connectivitat entre totes les
capes que puguin composar un servei, per tal d’entregar al client final un servei totalment
operatiu.

Els productes, depenent de la seva modalitat, hauran d’incloure les llicéncies corresponents als
sistemes operatius i el seu suport i manteniment.

Tots ells hauran de disposar de la capacitat en disc necessaria per ubicar els programaris de
base segons la seva modalitat (sistema operatiu, middleware, o I'aplicacid).

Totes les imatges de servidors que s’incloguin en els serveis cloud hauran d’incloure la
possibilitat d’oferir les copies de seguretat amb diferents politiques.

Els serveis de cloud computing s'han de prestar amb software de cloud, el software de
“hipervisors” per si sol no tindra la consideracié de software de cloud.

Per limitar les possibilitats de configuracidé i disposar d’una graella de preus manejable, es
determinaran parametres concrets configurables i un conjunt reduit de valors de cada
parametre. Amb aix0 es conformara una matriu de preus de productes en les serves diferents
alternatives: el tarifari i el que el licitador haura de valorar dins la seva proposta com a
resposta a aquest Plec Tecnic.

Variabilitat i configuracio
Cada element podria estar subjecte a les variables que es defineixen a continuacié. En el cas
dels productes que tinguin unes variables diferents s’especificaran en el seu apartat

corresponent.

Potencia: S’hauran de poder definir talles de servidors, S, M, L i XL per tal d’ajustar I'oferta a la
demanda (una possible distribucié podria ser aquesta):
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S: 1 vCPU amb 4 GB de RAM i espai de disc necessari per a instal-lar el sistema operatiu,
software auxiliar, middleware i productes
e M:2vCPUamb 8 GB de RAM i espai de disc necessari per a instal-lar el sistema
operatiu, software auxiliar, middleware i productes
e L:4vCPUamb 16 GB de RAM i espai de disc necessari per a instal-lar el sistema
operatiu, software auxiliar, middleware i productes
e XL: 8 vCPU amb 32 GB de RAM i espai de disc necessari per a instal-lar el sistema
operatiu, software auxiliar, middleware i productes
On la unitat minima de vCPU és de 16 unitats de la referencia SpecINT_Rate2006 Base.

El cataleg de servei Cloud ha de permetre, un cop triada la talla del maquinari i la seva
modalitat, associar-hi un nivell de servei atenent al seu grau de criticitat.

Tipus de servei: s’haura de donar la possibilitat de triar entre varies combinacions dels
seglients parametres:

e Horari de servei: veure descripcido de qué s’inclou en els horaris de 24x7 i resta a
I’apartat de descripcid de les condicions d’execucio del servei.

e Temps maxim de recuperacié del servei. Es el temps maxim que es permetra que la
infraestructura estigui aturada des del moment en que es produeix un incident fins a la
seva recuperacio.

e Disponibilitat: temps que el servei esta operatiu, calculat mensualment.

Les combinacions possibles i els seus valors podrien ser les seglients:

Horari servei | T. maxim Disponibilitat
recuperacio del servei
del servei
Continu 24x7 24 x7 4h 99,90%
Laboral 12 x 7 12x7 4h 99,50%
Laboral 8 x 7 8x7 8h 98,00%

Aixi doncs, cada tipus de producte del cataleg disposaria d’un total de 12 variants de peticié
diferents (4 talles de poténcia x 3 tipus de servei).

Portabilitat

En aquesta linia I'adjudicatari es compromet, a I’hora de construir els productes del cataleg
del cloud, a garantir la portabilitat del serveis que s’hi instal-lin. Per tant caldra que les
tecnologies utilitzades pel proveidor per la virtualitzacid puguin tenir la capacitat
d’exportar/importar les plantilles i les imatges en formats estandard de mercat.

3.1.1 Serveis de SaaS

En el cataleg de serveis SaaS s’hi trobaran els elements de cloud que inclou la plataforma
administrada, i que proveeix la aplicacié com a servei.
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Tot i que el TCM és conscient que en aquesta fase inicial del contracte aquest tipus de servei
pot no ser prioritari, es volen conéixer les propostes del diferents licitadors per poder oferir
aquest tipus de servei dins del seu cataleg atenent als diferents col-lectius de clients, empreses
del TCM, Ajuntaments, etc.

3.1.2 Serveis de PaaS

En el cataleg de serveis Paa$ s’hi trobaran els elements de cloud que inclouen el middleware o
el software administrat.

Per cada producte s’hauran d’incloure les tasques d’administracié necessaries per aquest tipus
de programari, les corresponents al sistema operatiu sobre el que treballa i les generiques
comunes al servei que presta.

Per cada producte s’indicaran les versions inicials del programari dins de I'oferta del cataleg
cloud, perdo durant I'evolucié del contracte I'adjudicatari s’haura de comprometre a anar
incorporant les noves versions que apareguin per part dels fabricants.

Plataformes PaaS

Alguns exemples de plataformes PaaS que podrien formar part del cataleg que el licitador
proposi poden ser:

e Servidors Webs

e Servidors d’aplicacions i Middleware

e Servidors de Bases de dades

3.1.3 Serveis de laaS

En el cataleg de serveis laaS s’hi trobaran els elements de cloud que inclouen la infraestructura
de servidors i opcionalment el sistema operatiu administrat. S’entén necessari com a punt de
partida que existeixi la possibilitat d’escollir com a productes laas, i en qualsevol de les seves

talles, el sistema operatiu Linux o Windows.

En el cas del sistema operatiu administrat, s’hauran de descriure les tasques d’administracié
incloses segons els tipus de sistemes operatius especificats.

La infraestructura associada als serveis laaS haura de disposar de I'emmagatzematge necessari
per poder instal-lar el sistema operatiu.

3.1.4 Serveis dEmmagatzematge

Els diferents serveis de cloud anteriors podran tenir associat I'emmagatzematge extern que
necessitin. L’horari de servei per als serveis d’emmagatzematge sempre haura de ser 24x7.

Aquest serveis d’emmagatzematge hauran d’estar també disponibles pels sistemes de hosting
gue ho puguin requerir o com a producte independent del cataleg.
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Hauran d’existir diferents classes d’emmagatzematge (Or, Plata, Bronze) segons el tipus de
disc que el proveeixi, la seva configuracié (RAID1, RAID5) i la politica de Backup, si és que esta
inclosa, que tingui assignada.

Les unitats d’emmagatzematge seran gestionades i podran incloure el seu propi Backup. El
licitador haura d’indicar a la seva proposta de cataleg d’emmagatzematge quina sera la politica
de Backup per a cada tipus de servei.

La unitat de mesura i preu per aquest servei hauria de ser el GB.
3.1.5 Serveis de hosting
En els serveis de hosting s’incloura I'Gs del maquinari necessari per donar el servei.

Opcionalment el licitador podra oferir dins del seu cataleg I'oferta de serveis per
I’'administracié tant del sistema operatiu com el programari corresponent instal-lat en els
serveis de hosting.

De forma similar als serveis de cloud la variabilitat vindra donada per la poténcia del maquinari,
gue expressarem en unitats de rendiment estandards segons la plataforma.

Per altra banda s’utilitzaran també els mateixos conceptes de Tipus de Servei definits en els
serveis de cloud.

El servei de hosting incloura la definicid, instal-lacid i parametritzacid de tots els seus
components i tota la configuracié de connectivitat entre totes les capes que puguin composar
un servei. Es considerara inclos I'esforg per la instal-lacié i configuracié dels serveis i els seus
components.

3.1.6 Emmagatzematge dels serveis de hosting

Els diferents serveis de hosting podran tenir associat I'emmagatzematge extern que necessitin.
Les caracteristiques sol-licitades per aquest servei d’emmagatzematge son les mateixes que en
I'apartat 3.2.1.4 Serveis d’emmagatzematge del cataleg del “Cloud computing”.

3.1.7 Serveis de comunicacions

Els serveis de comunicacions que el proveidor haura d’oferir dins de la seva proposta sén la
connectivitat de les xarxes clients al CPD, mitjancant la contractacio de les linies en el cas de
qgue fos necessari, i els serveis associats per tant garantir la disponibilitat i capacitat de 'accés
als serveis que proveeix i dels que n’és responsable.

El licitador haura de definir a la seva proposta quins son els elements a instal-lar dins del CPD
(Firewall, Balancejadors, etc) que cregui necessaris per tal de garantir una correcta
connectivitat dels serveis que presta als diferents clients, garantint el maxim nivell de
seguretat i confidencialitat necessaris en aquest tipus de serveis.
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3.1.8 Gestid de la connectivitat

L'adjudicatari sera el responsable de la connectivitat del CPD amb els diferents operadors per
tal de poder oferir I'accés dels clients als serveis del cataleg Cloud que aquest proposi. Com a
element critic dins l'arquitectura, es requerira que |'adjudicatari disposi d’'una eina de
monitoritzacié del trafic dels enllacos i dels elements de xarxa interns del propi CPD en temps
real i que permeti disposar com a minim d’un historic d’un any.

3.2 Suport dels serveis TIC
Aqui descriurem les tasques necessaries que el proveidor dels serveis de CPD haura d’executar

per mantenir els serveis amb les maximes garanties de capacitat i disponibilitat, aixi com la
infraestructura actualitzada en les versions més recents.

BLOC DE SERVEIS A OFERIR PEL LICITADOR

Gestid i Control dels Serveis.

(Projectes Provisié, Gestié processos, Reporting, Qualitat, Seguretat) Administracié de sistemes i Aplicacions

€

~

d’Assessoria. Suport dels serveis TIC.
(Suport a clients i (Administraci6, Monitoratge, Manteniment) ]
g desenvolupadors)

Manteniment
Suport Programari, manteniment maquinari, llicencies

AN

Serveis de

Transformacié.
(Captura de nous
clients)

Provisié i Serveis d’Infraestructura.
(laaS, Paa$, Saa$ Housing)

Serveis , [ Monitoratge — Gesti6 incidents ]

Gesti6 del Backup

3.2.1 Gestio del Backup

L’adjudicatari ha de garantir la copia i la restauracié del conjunt de dades emmagatzemades i
la seva proteccidé i custodia.

L'adjudicatari haura de posar a disposicid dels seus clients una copia de les dades que
garanteix el format restaurable juntament amb els procediments per a procedir a la seva
restauracio.

3.2.2 Suport del Software

El licitador haura d’especificar els seus plans de suport i evolucié del software de base,
middleware, software auxiliar i productes inclosos en la licitaci6 amb els fabricants
corresponents.

3.2.3 Manteniment de la infraestructura

El licitador ha d’assumir dins la seva proposta el manteniment de tot el maquinari que utilitzi
per prestar els serveis.

3.2.4 Manteniment de llicencies
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El licitador ha d’assumir el manteniment de les lliceéncies de programari de base com: Sistemes
Operatius, programari de gestié d’emmagatzematge, Monitoritzacié, etc.

3.2.5 Monitoratge serveis TIC

L’adjudicatari disposara de les eines de monitoratge que consideri necessaries per controlar
correctament els serveis de maquinari, programari i administracié que ofereix dins del seu
cataleg.

Els parametres de monitoratge dels serveis seran els que el proveidor cregui necessaris pel
correcte control dels mateixos i es valorara que els clients que aixi ho desitgin disposin d’accés
en lectura de les consoles de missatges pels serveis que tingui contractats i a les dades
necessaries periodiques i/o puntuals de les eines per la presentacié d’informes o indicadors.

Aquest informes formaran part dels productes cloud que el licitador defineixi dins del seu
cataleg.

3.2.6 Administracio de sistemes i Aplicacions

L’adjudicatari és el responsable de realitzar I'administracid dels diferents elements tecnologics
(Sistema Operatiu, BD, aplicacions, etc..) dels serveis de Cloud que ofereixi en la seva proposta
i que composen els serveis per tal de garantir-ne la disponibilitat descrita dins del seu cataleg.

Caldra descriure les tasques d’administracid incloses en els serveis dels cataleg i que ofereix el
licitador dins dels preus dels serveis Cloud, i especificar aquelles que tot i no estar incloses
poden ser opcionals a la seva oferta de serveis indicant-ne I'abast i el preu.

3.3 Serveis d’Assessoria

L’adjudicatari haura de disposar dels recursos necessaris per tal de donar suport als clients o a
qui aquests designin (desenvolupadors o fabricants de productes) per tal de assessorar-los en
les millors solucions dins de I'oferta del seu cataleg de serveis Cloud i com alinear-se amb les

necessitats dels clients, ja sigui per transformar serveis existents o crear-ne de nous.

BLOC DE SERVEIS A OFERIR PEL LICITADOR

Gestio i Control dels Serveis.
(Projectes Provisid, Gesti6 processos, Reporting, Qualitat, Seguretat)
4
Assessoria a clients i desenvolupadors a G B
(provisié de nous serveis i evolucid dels actuals) 1 d’Assessoria. Suport dels serveis TIC.
L (Suport a clients i (Administracié, Monitoratge, Manteniment)
g desenvolupadors) Y,
Alineacio de les necessitats dels clients ~ : ~
Serveis de
Transformacio. Provisid i Serveis d’Infraestructura.
(Captura de nous (laaS, Paas, SaaS Housing)
clients) Y

Aquest equip s’encarregara també d’alinear la demanda del mercat en les solucions que
aquest ofereix, evolucionant els serveis que el licitador presta o creant-ne de nous (sobre tot
en la modalitat de SaaS).
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L’evolucié de la tecnologia comportara de forma natural una evolucié dels productes i del cost,
normalment a la baixa, de la poténcia de computacié.

L'adjudicatari haura de realitzar anualment una revisié del cataleg de serveis ofert als seus
clients amb I'objectiu d'adaptar I'oferta tant teécnica com economica a I’evolucié del mercat.

3.4 Serveis de Transformacié

Els serveis Cloud objecte de demanda per part dels clients podran ser serveis nous a
implementar o serveis TIC dels que ja disposa el client i que per tant hauran de ser
transformats a I'entorn Cloud a partir de la situacié actual en la que es troben fins a la situacio

final desitjada.

BLOC DE SERVEIS A OFERIR PEL LICITADOR

P

N N

Serveis
d’Assessoria. Suport dels serveis TIC.
N (Suport a clients i (Administracid, Monitoratge, Manteniment)
Projectes de migracio de serveis \__ desenvolupadors) ) | )
(Migraci6 de serveis a tecnologia cloud) s - N ~

L Serveis de

> .| Transformacié. Provisié i Serveis d’Infraestructura.
(Captura de nous (laas, Paas$, SaaS Housing)

clients) U V4

Projectes de instal-lacions i Traspas e

Per tant I'adjudicatari haura de disposar de recursos que permetin assessorar o inclis dur a
terme els canvis per adaptar els serveis de forma total o parcial i introduir els mecanismes
d’estalvi i eficiéncia previstos a la seva oferta, evolucionant els sistemes cap a las plataformes
desti (laaS, Paa$, Saas, o serveis de hosting).

3.5 Gestid i control dels serveis

El licitador haura de descriure dins de la seva proposta els recursos, els serveis, les
metodologies i eines de control de que disposa per tal de garantir una correcta gestié del
serveis que proveeix i dels processos que dura a terme i que hauran d’estar basats en
practiques recomanades per ITIL".

BLOC DE SERVEIS A OFERIR PEL LICITADOR

Serveis
d’Assessoria. Suport dels serveis TIC.
(Suport a clients i (Administraci6, Monitoratge, Manteniment)

desenvolupadors)

Serveis de
Transformacié. Provisio i Serveis d’Infraestructura.
(Captura de nous (laaS, PaaS, SaaS Housing)
clients)
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El licitador haura de fer una proposta de les eines i el programari que preveu incorporar per a
la gestio de processos (Incidéncies, canvis, peticions, etc), les eines de monitoratge de la
tecnologia i les comunicacions, i les eines de Reporting per tal de poder mesurar els nivells de
servei al quals es compromet.

Es valorara que l'adjudicatari disposi de portals d’usuari que permetin dur a terme les
peticions de demanda i de canvi necessaris sobre els serveis que té contractats, aixi com que li
permeti coneixer en tot moment la situacid i I'estat dels serveis contractats, en quan a
capacitat i disponibilitat.

El licitador descriura els plans de seguretat i de qualitat que implementara per tal de que
aquest aspectes quedin garantits en el servei que presta.

Les empreses licitadores s’obliguen a vetllar pel compliment de la legislacié vigent aplicable a
I'objecte del contracte i especialment pel que fa referéncia a la proteccié de dades de caracter
personal.

L’adjudicatari haura de donar resposta a tots aquells controls que es derivin de lleis, normes o
decrets de caracter oficial i d’ambit europeu, estatal o autonomic, que estiguin vigents durant
el contracte i que li siguin d’aplicacié.

L'adjudicatari s'obliga a tractar les dades de caracter personal a les quals tingui accés en ocasié
del compliment del present contracte d'acord a la normativa legal vigent en materia de
proteccié de dades de caracter personal.
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4. CONDICIONS D’EXECUCIO DEL SERVEI

Aquest capitol descriu els requeriments d’execucid del servei que s’han de tenir en compte a
I’hora de elaborar les propostes per part dels licitadors, i que seran valorats segons s’indica en
el plec de clausules administratives.

4.1 Horaris

Donada la criticitat dels serveis TIC que poden ubicar-se al CPD, l'adjudicatari haura de
descriure els horaris dels serveis que oferira dins del cataleg de serveis Cloud que aquest
proposi, per tal de cobrir el acords de disponibilitat descrits anteriorment.

4.2 Localitzacio Fisica

El licitador haura de descriure la localitzacid del recursos assignats als serveis. Les instal-lacions,
edificis i dependéncies utilitzats hauran de complir en qualsevol moment amb tots els requisits
de construccid, habitabilitat, seguretat i ergonomia estipulats per la normativa de regim local
del municipi a on es trobi i de I'Estat en la seva expressid més exigent.

4.3  Equips de treball

El licitador haura de definir en la seva proposta I'equip de treball més adient per tal de garantir
I’execucio de les tasques que s’han descrit en el present plec amb les maximes garanties de
qualitat i seguretat, i haura d’incloure I'organitzacié de I'equip que posara a disposicié del
contracte juntament amb les funcions que els membres de I'equip realitzaran.

4.4 Pla de posada en funcionament

Pel que fa a la posada en funcionament dels serveis Cloud que el licitador proposi, i per tal de
gue es puguin valorar correctament les propostes, aquest haura de descriure un Pla detallat i
qgue ha de permetre assolir els seus objectius.

Haura d’incloure, com a minim:

e Un Pla de provisié de nous serveis i inversio, que descrigui les fases i els terminis
per la instal-lacié de la infraestructura, les fases d’execucié del pla de proves i de
posada en marxa de l'equipament i dels serveis Cloud, i les inversions que
I’adjudicatari dura a terme per tal de fer-ho possible.

e Pla de seguiment: que contindra el pla de reunions periodiques de seguiment i de
resolucié d‘incidéncies, acompanyat dels informes corresponents que permetin
controlar I'evolucié del projecte.

e Analisii gestio de riscos: valoracio de riscos de la implantacio dels serveis de Cloud
i de cadascuna de les parts objecte d’aquest contracte, especificant en detall una
relacid de riscos contemplats aixi com les accions mitigadores previstes.

e Pla de Renovacié: On el licitador haura de descriure com dura a terme les
renovacions del contractes de manteniment actuals i com suplira les garanties un
cop aquestes quedin exhaurides.
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5. FASES DE PRESTACIO DEL SERVEI

La Fase de provisio dels serveis Cloud, on s’inclouen les tasques necessaries i descrites en el
Pla d’implantacio i inversié per la posada en funcionament dels nous serveis. S’haura de
especificar en cas de que la posada en funcionament dels serveis sigui gradual al llarg del
temps, els terminis de disponibilitat dels nous serveis. El licitador es compromet a tenir un
30% dels serveis definits en el seu cataleg dins dels 6 primers mesos des de la data
d’adjudicacio.

Signatura Fi
Contracte :
Contracte
CREACIO Gimesos
. . . Serveis de
30% de la Creacid de Serveis Cloud Resta de serveis Cloud devalucid
PROVISIO DE PRESTACIO DEL SERVEI
SEiEnl Serveis Cloud
CLOUD

Serveis Cloud
Serveis Cloud

XX mesos

PFlans d'inversid de serveis

Cadascun dels serveis implantats en la fase anterior passara a la Fase de prestacio del servei,
on l'adjudicatari explotara i donara suport als serveis que comercialitza en les seves diferents
modalitats i garantira els nivells de servei que hagi especificat dins del seu cataleg.

Fase de devolucié de I’explotacié del CPD

El licitador es compromet a deixar els espais cedits del CPD lliures i en el mateix estat en que
varen ser entregats al inici d’aquesta adjudicacid. Per a dur a a terme aquestes tasques
disposara de com a maxim un mes des de la finalitzacié del contracte o des de la data de
cessament de contracte si no s’arriba a exhaurir tota la durada del contracte.
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6. ACORDS DE NIVELL DE SERVEI

L'objectiu d'aquest apartat és descriure el model d'ANS que defineix els indicadors i establir
una base objectiva i mesurable que reflecteixi el compromis de I'adjudicatari per a prestar els
serveis requerits de forma satisfactoria.

Es pretén obtenir un nivell de servei d’alta qualitat. Per aquest motiu s’han definit els ANS amb
I'establiment d'un model de penalitzacions que relacioni el nivell de prestacié del servei amb la
seva facturacié o altres mecanismes de compensacio.

6.1 Model de Mesura del Nivell de Servei
Per tal de disposar de la informacid necessaria per a una gestié i governanca homogenia de les
TIC, el licitador haura d’implantar el Model de Mesura del Nivell de Servei de forma

progressiva al llarg de I’execucié del contracte.

Li correspon a I'adjudicatari presentar mensualment, la valoracié del compliment de tots els
nivells de servei i indicadors de mesura.
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7. CONTINGUT DE LA MEMORIA TECNICA A PRESENTAR

El licitador haura de donar resposta als punts descrits en el present plec, indicant tots aquells
aspectes que consideri diferencials i que permetin garantir els objectius definits.

La proposta haura d’estar composada per un document que contingui un resum executiu, una
proposta que descrigui els serveis de Gestié del CPD, i la solucidé que proposa pels serveis de
creacié i provisié de serveis cloud.

7.1 Resum executiu

Un resumen executiu de les propostes, indicant com el licitador planteja assolir els objectius
definits en el present plec, i com impulsara al mercat la seva oferta de serveis. Aquest apartat
tindra una extensié maxima de 5 pagines.

7.2 Solucid proposta per la creacid i provisio serveis cloud

Un document que descrigui en detall la informacié que es sol-licita i que contindra, com a
minim, els capitols que es detallen a continuacio:

7.2.1 Solucié proposta pels serveis Cloud i el hosting dels Serveis.

El licitador haura de descriure en aquest apartat tots aquells aspectes que cregui necessaris
corresponents a la infraestructura de quée disposara per tal d’assolir els models de cloud que
proposi aixi com la infraestructura que els suporta.

e Haura de descriure el cataleg de serveis de Cloud que proposa construir en les seves
diferents modalitats (privat, public, etc) indicant que sera capacg de proveir a curt, mig i
llarg termini, i que haura de coincidir amb el pla d’inversions proposat.

7.2.2 Plans d’inversio i devolucio

e El licitador haura de descriure de manera detallada un Pla d’inversié que descrigui
com assolir la posada en funcionament dels serveis descrits dins de la seva proposta,
tant pels recursos materials com pels recursos humans necessaris per oferir els serveis.

e Una proposta detallada del Pla de provisié de nous serveis per a cadascun dels serveis
que proposi en el seu cataleg, indicant a nivell genéric els passos i les fites necessaries
que es duran a terme per tal de tenir-los disponibles i els terminis en que ho estaran.

7.2.3 Gestid i administracio dels serveis TIC
En aquest capitol s’haura de detallar la solucié proposada per la gestié i administracié dels
serveis Cloud, indicant els plans d’explotacié dels diferents serveis i tot alldo que permeti

garantir la capacitat i disponibilitat dels serveis TIC.

S’haura d’especificar les tasques d’administracid segons els apartats definits al capitol 3.3.6
Administracio de sistemes i aplicacions.
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7.2.4 Plade millorai Evolucié de serveis

El licitador haura de definir i especificar tots aquells aspectes que consideri necessaris i que
han de permetre avaluar la proposta de millora continua i d‘evolucid dels serveis que aquest
ofereix als seus clients i dins del marc contractual.

7.2.5 Acords de nivell de servei

En aquest apartat el licitador podra descriure la seva proposta d’indicadors de seguiment (SEG),
i indicadors de compromis (SLO).
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8. ANNEXOS

Dins d’aquest capitol es detallen les dades necessaries per tal de que el proveidor disposi de
tota la informacio que li ha de permetre coneixer la situacio actual.

Aquest capitol el composen els seglients annexos:

- ANNEX I: Memoria Técnica de les instal-lacions i sistemes del CPD
- ANNEX II: Planells del CPD
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